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1. Datos de la empresa solicitante

1.
2.
3.

Razoén social: CONTRALORIA GENERAL DE LA REPUBLICA

RUC: 20131378972

Descripcion de la empresa: Supervisamos y verificamos la correcta aplicacion
de las politicas publicas y el uso de los recursos y bienes del Estado, a través
de nuestras gerencias regionales de control, los Organos de Control
Institucional (OCIl) y las Sociedades de Auditorias (SOA).

2. Puesto solicitado

Denominacion del puesto:

SERVICIO ESPECIALIZADO EN INGENIERIA DE SISTEMAS

Contratacién de servicios profesionales de una persona natural de la carrera
profesional de ingenieria de sistemas y/o ingenieria informatica y/o en
Ciberseguridad, en calidad de experto, para la evaluacién de la plataforma
Banca Empresarial del Banco de la Nacion, en el marco de la Auditoria de
Cumplimiento denominada “Operaciones realizadas a través de la plataforma
Banca Empresarial

Perfil del puesto:
o Formacién y experiencia minima requerida:
i. PROFESIONAL TITULADO EN LA CARRERA PROFESIONAL
DE INGENIERIA DE SISTEMAS Y/O INGENIERIA
INFORMATICA, COLEGIADO Y HABILITADO

ii. PROFESIONAL CON MAESTRIA EN TECNOLOGiAS DE LA
INFORMACION O SEGURIDAD DE LA INFORMACION O
CIBERSEGURIDAD O EN MATERIAS RELACIONADAS

Experiencia Requerida:
i.  Experiencia minima de cinco (05) afios en entidades publicas
y/o privadas.

ii. Experiencia minima de dos (02) afios en entidades publicas y/o
privadas en el sector financiero, realizando actividades de
ciberseguridad y/o seguridad de la informacion.

o Conocimientos técnicos y habilidades:
i.  Cursos y/o Diplomados y/o Programas y/o Especializacién en
Sistemas de Seguridad Informatica o Ciberseguridad, con un
minimo de ciento veinte (120) horas lectivas

o Competencias conductuales requeridas:
Comunicacion efectiva
Orientacién al servicio
Trabajo en equipo
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Liderazgo
Responsabilidad y ética profesional
Innovacion y mejora continua

o Funciones especificas:

Incluye el detalle de las coordinaciones y comunicaciones sostenidas
con los auditores encargados; e informe técnico con conclusiones
respecto a las siguientes actividades solicitadas:

o \erifique si la plataforma de Banca Empresarial del Banco de la
Nacién, en todas sus fases y etapas, conté con controles
efectivos de seguridad de la informacion, ciberseguridad y
autenticacion de usuarios que prevengan accesos no autorizados
y suplantacién de identidad; conforme a las condiciones
establecidas en la normativa aplicable y disposiciones internas de
la entidad.

e Identifique si en el periodo (previo y durante el fraude) la
Plataforma Banca Empresarial contaba con el factor de doble
autenticacion que exige la normativa de la SBS y si existio
mecanismos de notificaciones automaticas por operaciones
exitosas. Y si dichos mecanismos estuvieron considerados en el
proyecto.

e Determine si la utilizacidon de Certificados Digitales por parte de los
Clientes y/o usuarios de la plataforma Banca Empresarial, generaba y/o
implicaba que dicha plataforma cumpla el requisito de doble
autenticacion que exige la normativa de la SBS.

e Verifique si antes de la realizacion de las operaciones no reconocidas, la
plataforma Banca Empresarial conté con un disefio de controles de
acceso, autenticacion, supervision de procesos criticos y gestidon de
riesgos (operacional, de cumplimiento y otros), que prevengan fraudes
internos y aseguren el cumplimiento de politicas y procedimientos,
conforme a las condiciones establecidas en la normativa aplicable (SBS
y otras) y disposiciones internas de la entidad.

e \Verifique si la Plataforma Banca Empresarial cuenta con logs y/o pistas
de auditoria, que registre: a) la captura del IP de donde se registra la
operacion; b) las personas y/o usuarios, que efectuaron consultas y/o
accedieron a la data de las cuentas bancarias y los clientes; y c) Si se
efectuaron emisién de reportes y copia de la data de los clientes. y
determinar si este mecanismo de pista de auditoria estuvo considerado
en el proyecto.
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Identifique que personas del banco pertenecientes a Tecnologias de la
Informacidn, Gerencia de Operaciones y otros, efectuaron consultas y/o
Accedieron a la data de los clientes y de las cuentas bancarias de la
Plataforma Banca Empresarial

Verifique si la data y/o Informacién de los clientes de la Plataforma
Banca Empresarial fue entregado a terceros

Revise y evalle una muestra selectiva de operaciones no reconocidas
de la plataforma Banca Empresarial del Banco de la Nacidn, ejecutadas
en el periodo julio a setiembre de 2025.

Actividades de asesoramiento técnico solicitadas por la comisién
auditora

3. Condiciones del puesto

Lugar de trabajo: El servicio sera prestado en las instalaciones del Organo de
Control Institucional del Banco de la Nacion, sito en Av. Javier Prado Este N°
2499, distrito de San Borja, provincia de Lima y departamento de Lima.

Tipo de contrato: Locacion de Servicios

Modalidad de trabajo: X Presencial (I Hibrido [J Remoto
(En caso de hibrido, detallar dias presenciales)

Horario: lunes a viernes — 8:00 am a 6:00 pm
Remuneracion (opcional):

Fecha estimada de inicio: 06 / 05/ 2026

Duracién del contrato: O Indefinido X Temporal (02 meses)
Informacion adicional: Forma de pago por entregables.

Datos de contacto

Correo para envio de CV: panazco@contraloria.gob.pe

Teléfono: (01) 3303000 — anexo 4125

Fecha limite de postulacién: 06/05/2026

Adicional: PROFESIONAL EN SISTEMAS INFORMATICOS + “CIP LIMA”.

Datos del representante de la empresa solicitante:
Nombre y cargo: Paul Afiazco Pinglo — Especialista en Contrataciones.

Fecha: 29/ 04 / 2026

NOTA: El CIP Lima publica las convocatorias laborales como un servicio de difusiéon
institucional y no participa en los procesos de seleccion o contratacion.
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